GLOBALNO OBVESTILO O VAROVANJU ZASEBNOSTI ZAPOSLENIH

Nazadnje posodobljeno: [30. junij 2023]

Druzba Johnson Controls International plc in z njo povezane druzbe (skupaj Johnson Controls) cenijo vaso zasebnost
in so zavezane k obdelovanju vasih osebnih podatkov skladno s postenimi informacijskimi praksami in z veljavno
zakonodajo o varovanju osebnih podatkov.

Kot znak nase zavezanosti varovanju zasebnosti smo sprejeli niz zavezujocih pravil druzbe - Binding Corporate
Rules ("BCR"). Te vsebujejo nase globalne zaveze varovanja zasebnosti, vkljuéno z naso politiko prenasanja
osebnih podatkov in s tem povezanih pravic varovanja zasebnosti posameznika. Nas cilj je zagotoviti, da so vasi
osebni podatki med obdelavo v nasih podruznicah po svetu varovani. Ta pravila BCR so odobrile Evropske agencije
za varovanje podatkov. Nasa pravila BCR si lahko ogledate na portalu Privacy Portal.

1. Obseg

V tem globalnem obvestilu druzba Johnson Controls razkriva, kako med izvajanjem svojih dejavnosti rokuje z
osebnimi podatki svojih zaposlenih, kandidatov za zaposlitev, stazistov, bivsih zaposlenih, odvisnih druzinskih
¢lanov, prejemnikov ugodnosti, pogodbenih partnerjev, svetovalcev in za¢asnih agencijskih delavcev.

Pojem osebni podatki zajema vse podatke, ki se nanasajo na doloc¢eno ali dolocljivo fizicno osebo, ki jo je mogoce
identificirati, neposredno ali posredno, z referenco na identifikator, kot so ime in priimek, identifikacijska
Stevilka, lokacijski podatki, spletni identifikator ali z enim ali ve¢ dejavniki, specifiénimi za fizicno, psiholosko,
genetsko, razumsko, ekonomsko, kulturno ali druzbeno identiteto te fizicne osebe.

Posebne kategorije osebnih podatkov (imenovane tudi obcutljivi osebni podatki) so osebni podatki, ki razkrivajo
rasno ali etni¢no poreklo, politicna mnenja, verska ali filozofska prepricanja, ¢lanstvo v sindikatih, ter obdelava
podatkov o zdravju ali spolnem Zivljenju, genetskih ali biometri¢nih podatkov.

2. Identiteta nadzornika podatkov

Na splosno je subjekt druzbe Johnson Controls, odgovoren za obdelavo vasih osebnih podatkov (pogosto
imenovan "upravljavec podatkov"), subjekt druzbe Johnson Controls, s katerim ste v delovnem razmeriju (ali, ¢e
niste zaposleni, subjekt druzbe Johnson Controls, odgovoren za vase delo). Ce ste v dvomih, se lahko obrnete na
kadrovski oddelek ali na urad za varovanje zasebnosti (privacy@jci.com).

3. Vrste osebnih podatkov

V teku kadrovskih in poslovnih dejavnosti obdelujemo naslednje vrste osebnih podatkov:

e  podatki za osebno identifikacijo, kot so ime in priimek, rojstni kraj, naslov bivanja, datum rojstva, spol, z
delom povezane fotografije in domaca telefonska stevilka;

e drzavljanske identifikacijske Stevilke, kot sta Stevilka socialnega zavarovanja in enotna mati¢na Stevilka
obcana za potrebe izplacila prejemkov;

e dovoljenje za priselitev, delovno dovoljenje in dovoljenje za bivanje;
e  druZinski podatki in podatki za stike v nujnih primerih;

e podatki, povezani z delovnim razmerjem, kot so leta sluzbe, delovno mesto, ID zaposlenega, zapisi o delu,
odsotnosti zaradi dopusta in pogodbeni podatki;

e podatki o izobraZevanju in usposabljanju, kot so priznanja za izobrazbo, potrdila in licence, poklicni zapisi
in zapisi o prisotnosti na internih usposabljanjih;
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e podatki, povezani z zaposlitvijo in delom, kot so cilji, ocene, pripombe, povratni rezultati, potek karierne
poti, delovna oprema, nacrtovanje karierne poti in nasledstva, znanja in spretnosti ter kompetence in
druge, z delom povezane kvalifikacije in podatki o preteklosti;

e  podatki, povezani z uporabo sredstev v lasti druzbe Johnson Controls, Se posebej njenih racunalnikov,
mobilnih naprav in telekomunikacijskih sistemov, ter podatki o uporabi interneta;

e podatki, ki jih zbira programska oprema za upravljanje mobilnih naprav, vklju¢no z vasim imenom,
mobilno Stevilko, sluZzbenim e-posStnim naslovom, drZavo vasega ponudnika mobilne telefonije in
informacijami iz poslovnih aplikacij, namescenih v vasi napravi;

e podatki, ki so potrebni za upravljanje skladnosti in tveganj, kot so disciplinski zapisi, porocila o preverjanju
preteklosti in varnostni podatki;

e podatki, ki so povezani z osebnimi dohodki in izplacili, kot so zakonski stan, placa in podatki o zavarovaniju,
vzdrzevani druZinski ¢lani, identifikacijske ali davéne Stevilke, podatki o ban¢nem transakcijskem racunu,
podatki o ugodnostih, povezanih z zaposlitvijo, druzZinski podatki in podatki o vzdrZzevanih druZinskih
¢lanih;

e  podatki, povezani z lokacijo ter upravljanjem casa in prisotnosti;

e  podatki o potovanjih in potnem listu;

e glasovni/video posnetki, povezani s poslovanjem, in

e fotografije.

Poleg navedenega lahko obdelujemo tudi posebne vrste osebnih podatkov, kot so na primer:

e  podatki o zdravju in bolezni, kot so simptomi, diagnoza, zdravljenje in po potrebi zdravila, zdravniska
potrdila ter informacije o poskodbah in boleznih na delovhem mestu;

e  podatkiv zvezi z zdravjem in varnostjo pri delu;
e podatki o rasi in drzavljanstvu, kadar to zahteva zakon ali kadar je to dovoljeno z zakonom;

e  biometri¢ne podatke, vkljuéno s podatki o prepoznavanju obraza, ¢e na nasih lokacijah delujejo taksni
sistemi, v skladu z veljavno zakonodajo;

e natancni podatki o geografski lokaciji v primerih, ko to zahteva vasa vloga, kadar to dovoljuje zakonodaja,
vkljuéno s primeri, ko upravljate eno od nasih vozil;

e  podatki o ¢lanstvu v sindikatih;

e kazenske obsodbe in pregon ter drugi podatki o preverjanju preteklosti (Ce je to v nekaterih drzavah
dovoljeno z zakonom) in

e v nekaterih drzavah Stevilka vasega potnega lista, Stevilka socialnega zavarovanja ali nacionalna
identifikacijska Stevilka;

e v Indiji se gesla in finan¢ni podatki (kot so banéni racun, kreditna ali debetna kartica ali podatki o drugih
placilnih instrumentih) Stejejo za obcutljive osebne podatke.

Poleg tega, da zbiramo osebne podatke neposredno od vas, lahko vase osebne podatke zbiramo tudi iz drugih
virov, kot so na primer:

e vladne organizacije, ponudniki zdravstvenih storitev in ponudniki ugodnosti;
e ponudniki storitev, npr. podjetja, ki izvajajo preverjanje preteklosti;
e  vasi nadzorniki, sodelavci ali imenovani referenti in

e javno dostopni podatki.

4. Nameni obdelave
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Osebne podatke obdelujemo z naslednjimi nameni:

Cloveski viri in zaposlovanje, vkljuéno z nacrtovanjem delovne sile, zaposlovanjem in kadrovanjem,
upravljanjem delovne sile, obracunom plac¢, programi nadomestil in ugodnosti, upravljanjem uspesnosti,
ucenjem in razvojem, napredovanjem in nacrtovanjem nasledstva;

zdruZitve, prevzemi in odsvojitve;

skladnost z zakonodajo, vkljuéno z upravljanjem podijetij, skladnostjo z zahtevami oblasti za posredovanje
podatkov, zastavnimi pravicami, zasegi in skladnostjo z davki;

upravljanje z delovnimi mesti, kot so programi potovanj in stroskov ter interni zdravstveni in varnostni
programi;

notranje porocanje;

revizija;

varovanje druzbe Johnson Controls, njenih zaposlenih in javnosti pred poskodbami, krajo, zakonsko
odgovornostjo, goljufijami in zlorabljanjem ali drugimi Skodami;

usposabljanje in predstavitve izdelkov;

razvoj izdelkov, ki vklju€uje ali se nanasa na zaposlene, in

drugi pravni in obicajni, s poslovanjem povezani nameni.

Druzba Johnson Controls hkrati tudi spremlja in filtrira uporabo naprav, njeno mrezo in dejavnosti na internetu
za zakonite poslovne namene, Se posebej pa za:

zagotavljanje ustrezne integritete informacijskih sistemov in zaznavanje in preprecevanje kriminalnih
dejavnosti, vkljuéno s kibernetskim kriminalom;

varovanje podatkov, vklju¢no, vendar ne omejeno na osebne podatke, zaupne podatke in dragocene
poslovne podatke, pred uni¢enjem, izgubo, spreminjanjem, nepooblas¢enim dostopom, Sirjenjem ali
vdiranjem;

zagotavljanje ucinkovitega delovanja njenih informacijskih sistemov;
zagotavljanje obveznosti po ustreznih zunanjih in internih predpisih in

zaznavanje primerov neskladnosti s politiko uporabe interneta in Eticno kodo druzbe Johnson Controls.

Ce je v va$o osebno napravo nameséena programska oprema za upravljanje mobilnih naprav (za dostop do e-
poste, omreznih storitev in podatkov druzbe Johnson Controls), bo druzba Johnson Controls morda morala
spremeniti varnostno konfiguracijo naprave, da bo skladna z varnostnimi zahtevami druzbe Johnson Controls za
mobilne naprave. Vsak nadzor in/ali filtriranje uporabe te naprave za zgoraj navedene namene je omejeno na
poslovne aplikacije. Za vec¢ informacij glejte spodnji razdelek "Kako stopite v stik z nami".

Zakonske osnove obdelave

Vase osebne podatke obdelujemo na osnovi ene od naslednjih podlag:

ko je obdelava potrebna za izvajanje pogodbe z vami, na primer za zaposlovanje, pla¢evanje in upravljanje
vaSega delovnega razmerja z nami;

ko je obdelava potrebna za namene nasih zakonitih interesov, na primer za notranje poro¢anje in revizijo;
zasCito druzbe Johnson Controls, njenih zaposlenih in javnosti pred poskodbami, krajo, pravno
odgovornostjo, goljufijo ali zlorabo ali drugo Skodo; zagotavljanje celovitosti informacijskih sistemov;
zagotavljanje skladnosti z veljavnimi regulativnimi in politicnimi obveznostmi; v zvezi z zdruZitvami,
prevzemi in odsvojitvami; za razvoj izdelkov; usposabljanje in predstavitve izdelkov; sestanke in klice,
povezane s poslovanjem;

ko je obdelava potrebna za izpolnjevanje zakonskih obveznosti, na primer za namene davkov in socialne
varnosti, preverjanje vase pravice do dela, izpolnjevanje zahtev drzavnih organov, zastavne pravice,
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6.

rubeZe in izpolnjevanje davénih obveznosti; ter

e ko ste dali soglasje.

Posebne vrste osebnih podatkov obdelujemo na osnovi ene od naslednjih podlag:
e ko ste daliizrecno soglasje;

e ko je obdelava potrebna za namene izpolnjevanja obveznosti in uveljavljanja pravic v zvezi z
delovnopravno zakonodajo;

e ko se obdelava nanasa na osebne podatke, ki ste jih ocitno objavili; in
e ko je obdelava potrebna za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov.

Prejemniki osebnih podatkov

Vase osebne podatke bomo v naslednjih okolis¢inah lahko razkrili:

e drugim entitetam druzbe Johnson Controls, skupnim podjetjiem (joint venture), pogodbenim
podizvajalcem, dobaviteljem storitev ali blaga, ki izvajajo prej navedene storitve v nasem imenu;

e novo ustanovljenim ali prevzemnim organizacijam, e je druzba Johnson Controls udeleZzena v zdruZitvi,
prodaji ali prenosu dela ali vsega svojega poslovanja;

e tretji ponudniki storitev (ki nam pomagajo pri izvajanju nasih poslovnih dejavnosti), kot so ponudniki
informacijske tehnologije, ponudniki ugodnosti, ponudniki storitev obracuna plac in svetovalci (na primer
odvetniki, radunovodje in revizoriji);

e  kateremukoli prejemniku, ¢e to od nas zahteva ustrezen sodni nalog ali zakon;
e zvasSim soglasjem kateremukoli prejemniku, npr. za pregled zaposlitve ali ban¢nih posojil;

o kateremukoli prejemniku, kadarkoli je to razumno nujno, npr. v nujnih primerih, ko so ogroZena Zivljenja.

Mednarodni prenos

Tretje stranke, podruznice in povezane druzbe, katerim smemo razkriti vase osebne podatke, se lahko nahajajo
kjerkoli po svetu, vklju¢no z ZDA, Indijo, Slovasko in Mehiko. To pomeni, da so podatki lahko posredovani v
drzave, kjer veljajo drugacni zakoni varovanja osebnih podatkov, kot veljajo v drzavi, kjer bivate. V takih primerih
storimo vse, da imajo vasi osebni podatki ustrezen nivo zascite, kar vkljucuje nasa pravila BCR, kjer so postavljeni
nasi visoki standardi obdelave osebnih podatkov in Standardna pogodbena dolocila. Kjer je to potrebno in v
skladu z lokalno zakonodajo, bomo morda zahtevali vase soglasje.

Sistem APEC za pravila o varovanju zasebnosti pri ezmejnem prenosu podatkov (CBPR): Praksa podjetja Johnson
Controls o zasebnosti v tem obvestilu o varovanju zasebnosti je v skladu s sistemom APEC za pravila o varovanju
zasebnosti pri ¢ezmejnem prenosu podatkov. Sistem APEC CBPR zagotavlja okvir za organizacije, ki zagotavljajo
zascito osebnih podatkov, ki so predmet prenosa med sodelujo¢imi gospodarstvi. Vec podatkov o okviru sistema
APEC lahko najdete tukaj. Kliknite tukaj za ogled naSega stanja certifikata APEC CBPR.

Ce imate nere$eno zadevo glede zasebnosti ali uporabe podatkov, na katero nismo podali zadovoljivega
odgovora, se obrnite (brezplacno) na nasega tretjega ponudnika za reSevanje sporov s sedezem v ZDA na
naslovu: https://feedback-form.truste.com/watchdog/request.

Hranjenje

Vase osebne podatke bomo hranili dokler je to potrebno za doseganje ciljev, zaradi katerih so bili zbrani.
Obicajno je to Cas trajanja pogodbenega odnosa in obdobje po tem, kot to zahteva ali dovoljuje ustrezna
zakonodaja. Nacrte shranjevanja podatkov druzbe Johnson Controls najdete na:
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10.

11.

https://my.jci.com/Ethics/Pages/RIM.aspx.

Varovanje in varnost

Druzba Johnson Controls izvaja varnostne ukrepe za varovanje osebnih podatkov pred izgubo, zlorabo,
nepooblas¢enim dostopom, razkritjem, spreminjanjem in uni¢enjem. Za zascito informacijskih sistemov, na
katerih se hranijo vasi osebni podatki, smo uvedli ustrezne tehni¢ne in organizacijske ukrepe. Od vseh nasih
dobaviteljev blaga in storitev s pogodbenimi dolocili in drugimi sredstvi zahtevamo, da varujejo vase osebne
podatke.

Vase pravice

Vase pravice so lahko odvisne od lokalne zakonodaje. Pri zahtevah glede pravice do zasebnosti, ki so navedene
v nadaljevanju, se druzba Johnson Controls usmerja po lokalni zakonodaji.

e  Podatki in dostop: zahtevate lahko dostop do svojih osebnih podatkov, bodisi do dodatnih podatkov,
bodisi do kopije vasih osebnih podatkov. Pravica do podatkov in do dostopa ima nekaj omejitev. Na
primer; dostop vam lahko odre¢emo, (i) Ce gre za ponavljajoce se zahtevke v kratkem obdobju ali (ii) kadar
bi tak dostop ali popravek lahko ogrozil zasebnost druge osebe ali nerazumno razkril obcutljive podatke
druzbe.

e  Popravek: lahko zahtevate, da se vas netocen ali zastarel osebni podatek popravi in/ali posodobi.
e  Brisanje: morda imate pravico do brisanja vasih osebnih podatkov. Ta pravica ima omejitve.

e  Omejitev: morda imate pravico, da svoje osebne podatke omejite. Omejitev pomeni, da lahko druzba
Johnson Controls vase osebne podatke samo hrani, ne sme jih pa obdelovati, vse dokler vasa pritozba ni
reSena.

e  Nasprotovanje obdelavi: morda imate pravico, da nasprotujete posameznim vrstam obdelave. To so:
direktni marketing, obdelava za raziskovalne ali statisticne namene in obdelava, ki temelji na legitimnih
interesih. Pravica do nasprotovanja obdelavi na temelju legitimnih interesov je lahko predmet
nasprotovanja druzbe Johnson Controls na temeljih, ki prevladajo nad vaso pravico do nasprotovanja.

e  Prenosljivost podatkov: morda imate pravico, da zahtevate prenosljivost podatkov. Prenosljivost
podatkov je posredovanje vasih osebnih podatkov v strukturirani, obicajni in strojno berljivi obliki, tako
da jih lahko vi sami ali druzba Johnson Controls enostavno prenese drugemu podjetju. Pravica do
prenosljivosti podatkov je predmet omejitev. Tako, na primer, prenosljivost podatkov ne velja za zapise
na papirju in ne sme posegati v pravice drugih ali v obCutljive podatke druzbe.

e  Pravica, da niste predmet odloditev, ki temeljijo izkljuéno na avtomatskem odloéanju: morda imate
pravico, da niste predmet odlocitev, ki temeljijo izkljuéno na avtomatski obdelavi (obdelavi brez
Cloveskega posredovanja), Ce te odlocitve povzrocijo pravne posledice ali imajo na vas pomemben vpliv.
Avtomatska obdelava je obdelava vasih osebnih podatkov na samodejen nacin. Ce izvajamo obdelavo z
avtomatiziranim sprejemanjem odlocitev, ki ima pravne ucinke ali bistveno vpliva na vas, imate pravico,
da se za vas ne sprejme odlocitev, ki temelji izklju¢no na avtomatizirani obdelavi.

Morda imate tudi pravico, da vlozZite pritoZbo pri nadzornemu organu.

Uveljavljanje katerekoli izmed teh pravic lahko zahtevate prek vasega lokalnega kadrovskega oddelka ali prek
urada za varovanje zasebnosti na naslovu privacy@jci.com.

Soglasje in umik soglasja

Ce je pravni temelj za obdelavo vagih osebnih podatkov ali vasih posebej ob¢utljivih podatkov vase soglasje,
lahko taksno soglasje, ki ste ga podali za posebej dolo¢en namen, kadarkoli in brez stroskov prekli¢ete tako, da
se obrnete na nas urad za varovanje zasebnosti na naslovu privacy@jci.com.
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12. Spremembe nase politike varovanja zasebnosti

13.

Ce je to potrebno, lahko to obvestilo obéasno dopolnimo. Ce bomo predlagali kakrinekoli bistvene spremembe,
bomo na tej strani objavili obvestilo. Temu obvestilu se lahko dodajajo druge izjave, Ce je to potrebno za
usklajevanje z lokalnimi zahtevami v drzavi, kjer Zivite, ali kjer obstajajo sporazumi o predstavljanju zaposlenih.

Zadeve v zvezi z zasebnostjo in Kako stopite v stik z nami

Ce imate v zvezi s tem obvestilom kakr&nokoli vprasanje ali ¢e mislite, da se z vadimi osebnimi podatki ne ravna
v skladu z ustrezno zakonodajo ali vsebino tega obvestila, vam je na voljo ve¢ mozZnosti:

obrnite se na urad za varovanje zasebnosti na naslovu privacy@jci.com;

o zadevi se pogovorite z vasim ali drugim nadzornikom ali direktorjem;
obrnite se na kadrovski oddelek;

obrnete se lahko tudi na 24-urno telefonsko Stevilko Integrity Helpline druzbe Johnson Controls na
naslovu: www.johnsoncontrolsintegrityhelpline.com.
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