THONG BAO TOAN CAU VE QUYEN RIENG TU CUA NHAN VIEN

Lan cap nhat gan nhat: [Ngay 30 thang 06 nam 2023]

Johnson Controls International plc va céc cong ty lién két cia minh (goi chung la Johnson Controls) quan
tam dén quyén riéng tu cta ban va cam két xr ly Thong Tin Ca Nhan cda ban theo théng 1é théng tin cong
bang va luat vé quyén riéng tu dir liéu hién hanh.

La mét cach dé bay té cam két caa minh déi véi quyén riéng tw, chang téi da théng qua mét bé Quy
Tac Rang Buéc Doanh Nghiép ("BCR"). Trong day cé cac cam két toan cau vé quyeén riéng tw cha
chuang téi, bao gém chinh sach vé chuyén giao théng tin ca nhan va cac quyén riéng tw ca nhan lién
quan, nham muc dich ddm bao rang Théng Tin Ca Nhan cha ban s& dwgc bao vé trong qua trinh cac
céng ty lién két trén toan thé& gi¢i cua chang téi xt&r ly ching. Cac BCR nay da dwgc Co Quan Bao Vé
Dir Liéu Chau Au phé duyét. Ban cé thé tham khao BCR cda chuang téi trén Céng Théng Tin vé Quyeén
Riéng Tu.

1.

Pham vi

Théng bao toan cau nay giai thich cach Johnson Controls xtr ly théng tin cd nhan cda nhan vién, ng
vién, thyc tap sinh, cyu nhan vién, nguoi phu thuéc, nguoi thu hwéng, nha thau, cé van va nhan vién tam
thoi cua céng ty cung cap dich vu trong qué trinh hoat déng caa minh.

Théng Tin Ca Nhan cé nghia la bat ky théng tin nao lién quan dén mét thé nhan d3 hoac cé thé dinh danh
ma ta cé thé dinh danh, tryc ti€p hay gian ti€p, bang cach tham chiéu d&n mot yéu té dinh danh ching
han nhu tén, sé dinh danh, dit liéu vi tri, yéu té6 dinh danh tryc tuyén hodc moét yéu té riéng biét tré lén vé
ban séc thé chat, sinh ly, di truyén, tam than, kinh t&, van héa hoic xa héi cua thé nhan do.

Danh Muyc Théng Tin Ca Nhan Dac Biét (con duogc goi la Théng Tin Ca Nhan Nhay Cam) cé nghia la dir
liéu ca nhan tiét 16 ngudn géc chang téc hodc sac téc, quan diém chinh tri, niém tin tén gido hoic triét
hoc, tu cach thanh vién cong doan va hoat déng xtr ly dir liéu lién quan dén sirc khde hodc doi séng tinh
duc, dit liéu di truyén hoic dir lieu sinh trac hoc.

Danh Tinh Bén Kiém Soat Dir Liéu

Néi chung, phap nhan Johnson Controls chiju trach nhiém x& ly théng tin ca nhan cua ban (thuong duwoc
goi la ‘bén kiém soat dir liéu’), chinh 1a phap nhan Johnson Controls ma ban s& hitu méi quan hé lao
dong (hoac, trong trwong hop ban khéng phai la nhan vién, la phap nhan Johnson Controls chiju trach
nhiém vé céng viéc cua ban). Néu cé bat ky méi nghi hodc nao, ban c¢é thé lién hé véi Phong Nhan Sy
hodc lien hé vai Van Phong phu trach Quyén Riéng Tu (privacy@jci.com).

Danh Muc Théng Tin Ca Nhan
Trong qua trinh hoat déng kinh doanh va nhan sy thong thuwong, chang téi x&r ly cac danh muc Théng
Tin Ca Nhan sau day:

e Théng tin dinh danh ca nhan, chang han nhv tén, noi sinh, dia chi nha, ngay sinh, gigi tinh, hinh
anh lién quan dén céng viéc va sé dién thoai nha riéng;

e Cac sé6 dinh danh do chinh pha ban hanh, chidng han nhuv sé an sinh x3 hoi va ID quéc gia phuc
vu cho muyc dich tinh lueng;

e Tinh trang nhap cuv, quyén lam viéc va tinh trang cu tra;
e Théng tin chi tiét vé lién hé gia dinh va lién hé trong trwong hop khan cap;
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e Thong tin lien quan dé&n céng viéc, chang han nhu ndm cong tac, dia diém lam viéc, ID viéc lam, hod
so cong viéc, nhirng [an nghi phép dé an dudng va dit liéu hop doéng;

e Thong tin gido duc va dao tao, chang han nhu giai thwéng gido duc, gidy ching nhan va giay phép,
hé so hoc nghé va tham dy dao tao noi bé;

e Dt lieu lien quan dén tuyén dung va hiéu suat, chang han nhuv muc tiéu, xép hang, nhan xét, két
qua phan hai, tiéu sir nghé nghiép, trang thiét bj lam viéc, 1ap k& hoach nghé nghiép va ké nhiém,
k§ nang va nang lyc cling nhu trinh @6 va théng tin vé nén tang lién quan dén céng viéc khac;

e Thoéng tin lién quan dén viéc ban s&r dung tai san cta Johnson Control, dac biét la may tinh, thiét bi
di dong va hé théng vién thong ciing nhu lwu lugng truy cap duoc tao ra qua Internet;

e Théng tin duwgc phan mém quan ly thiét bj di déng thu thap bao gém tén, sé di déng, dia chi e-mail
doanh nghiép, quéc gia cda nha cung cap dich vu di déng va théng tin chira trong céc rng dung
cua doanh nghiép dwoc cai dat trén thiét bj cda ban.

e Thong tin can thiét dé quan ly tuan tha va rdi ro, chang han nhu hd so ky luat, bao céo kiém tra ly
lich va dir liéu b3do mat;

e Thong tin vé bang lvong va khoan thanh toan hodc lién quan dén phac lgi, chang han nhu tinh
trang hén nhan, théng tin vé tién lvong va bao hiém, nguai phu thuéc, sé dinh danh do chinh pha
cap hodc ma sé thué, thong tin chi tiét vé tai khoan ngan hang va théng tin vé phuc lgi lién quan
dén viéc lam, théng tin vé gia dinh va nguoi phu thuéc;

e Théng tin lién quan dén dia diém, thai gian va quan ly chdm céng;
e Théng tin vé It hanh va ho chiéu;

e C4c ban ghi am giong noi/video lién quan dén kinh doanh; va

e Hinh anh.

Ngoai ra, chang téi cé thé xir ly Céc Danh Muc Théng Tin Ca Nhan b3c Biét, vi du:

e Thong tin vé sirc khoe va bénh tat, chdng han nhu cac triéu chirng, chan doan, phuong phap diéu
tri va thuéc khi can thiét, giay chirng nhan y té va théng tin vé thwong tich va bénh tat tai noi lam
viéc;

e Thoéng tin lién quan dén sic khée va an toan lao déng;

e Chuang téc va quéc tich, khi dugc phép luat yéu cau hoic cho phép;

e Théng tin sinh trdc hoc, bao gom théng tin nhan dién khuén mét, trong treong hop dia diém cta
chung téi van hanh céc hé théng do, tuan tha luat phap hién hanh;

e Dit liéu vi tri dia ly chinh xac, trong cac tinh huéng ma vai tré cua ban yéu cau, khi dugc phap luat
cho phép, bao gém ca noi ban van hanh mét trong nhitrng phwong tién caa ching toéi;

e  Tu cach thanh vién céng doan;

e K&t an va truy té hinh sy va cac théng tin kiém tra ly lich khéac (khi dwoc phép luat cho phép tai mot
s6 quéc gia); va

e  Tai mot sé khu vuc phap ly, sé6 hé chiéu, sé an sinh x3 héi hoic sé dinh danh quéc gia cta ban.

e Tai An Do, mat khau va théng tin tai chinh (chang han nhu tai khoan ngan hang hoic thé tin dung
hodc thé ghi ng hodc cac thong tin chi tiét vé cong cu thanh toan khac) duwoc coi la Thong Tin Ca
Nhan Nhay Cam.

Bén canh viéc thu thap Théng Tin Ca Nhan tryc tiép tir ban, ching téi ciing ¢ thé thu thap Théng Tin Ca
Nhéan cua ban tir cac nguén khac, bao géom:
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4.

Céc t6 chie chinh phd, cac nha cung cap dich vu y té va céc nha cung céap phuc loi;
Céc nha cung cap dich vu vi du: céc céng ty thuc hién kiém tra ly lich;

Giam sat vién, déng nghiép hoic trong tai dugc chi dinh cta ban; va

Théng tin dugc céng bé.

Muc dich cta hoat déng Xt Ly

Chung téi x& ly Théng Tin Ca Nhan dé phuc vy cac myc dich sau:

Nhan sy va viéc lam bao gém quy hoach lyc lwgng lao déng, tuyén dung va bé tri nhan vién; quan
ly luc lwgng lao déng, tién lwvong, cac chuong trinh vé thu lao va phac lgi, quan Iy hiéu suat, hoc tap
va phét trién, 1ap k& hoach thiang tién va ké nhiém;

Sap nhap, mua lai va thoai vén;

Tuén tha phap luat, bao gém quan ly doanh nghiép, tuan thd céc yéu cau cua co quan chinh pha
vé théng tin, quyén lwu gitr, thu héi ne va tuan tha thug;

Quan ly noi lam viéc, chang han nhu cac chuong trinh vé di lai va phi tén ciing nhv cac chuong
trinh vé an toan va sc khée noi bo;

Bé4o cdo ndi bd;

Kiém toan;

Dé bao vé Johnson Controls, lyc lvgng lao déng cta minh va céng chang khéi thwong tich, hanh
vi trém cap, trach nhiém phap ly, gian 1an hoic lam dung hoic thuwong tich khac;

Pao tao va minh hoa san pham;

Phat trién san pham c6 mai lién hé hoic lién quan dén nhan vién; va

Cac muc dich lién quan dén kinh doanh va phap ly khac.

Johnson Controls ciing giam sat va thanh loc viéc sir dung céc thiét bi, mang va lvu lwgng truy cép
internet cda chang téi cho cac muc dich kinh doanh hop phap va dic biét 1a nham:

Dam bao day du tinh toan ven cua Hé Théng Théng Tin va phét hién ciing nhv ngan chan céc hoat
déng téi pham, bao gém ca t6i pham mang;

Bao vé théng tin, bao géom, nhung khéng gi¢i han & théng tin ca nhan, théng tin bao mat va théng
tin kinh doanh c¢ gi4 tri cao khéi bi tiéu hdy, mat mat, sira déi, truy cap trai phép, tiét 16 hoic tan
céng mang;

Dam bao van hanh hiéu qua Hé Théng Théng Tin cta minh;

Dam bao tuan tha cac nghia vu quan ly va ty quan ly hién hanh; va

Phat hién cac trvong hop khéng tuan tha chinh sach cda Johnson Controls vé sir dung internet va
B6 Quy Tac Pao buc.

Khi phan mém quan ly thiét bj di déng da dwoc cai dat trén thiét bi ca nhan cta ban (dé ban truy cap e-
mail, dich vu mang va dit liéu cta Johnson Controls), Johnson Controls c6 thé sé can thay déi cdu hinh
bao mat cda thiét bi dé tuan tha cac yéu cau bao mat di dong cta Johnson Controls. Moi hoat déng giam
sat va/hodc thanh loc viéc sir dung thiét bi nay, dé phuc vu cac muc dich dugc dé cap & trén, déu gidi han
& cac &ng dung cda doanh nghiép. Bé biét thém théng tin, vui long xem phan 'Céch lién hé vai chang toi'
bén dudi.

Co s& phap ly cho hoat déng X Ly

Chdng téi xtr ly Théng Tin Ca Nhan cua ban dya trén mét trong cac co sé sau:

Khi ching tai can thiét phai xir ly dé thyc hién hop déng véi ban, chang han nhu tuyén dung ban,
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tra lwong cho ban va quan ly méi quan hé lao déng cua ban véi chung toi;

Khi chang téi can thiét phai xir ly d& phuc vu loi ich hgp phap cda minh, chang han nhv dé bao cao
va kiém toan néi bo; bao vé Johnson Controls, lyc lwvgng lao déng cda minh va céng chung khoi
thwong tich, hanh vi tréom cap, trach nhiém phap ly, gian 1an ho3c lam dung hoic thuong tich khac;
dam bao tinh toan ven cda hé théng théng tin; ddm bao tuan thd céc nghia vu chinh sach va quan
ly hién hanh; lién quan dén hoat déng sap nhap, mua lai va thodi vén; phat trién san pham; dao tao
va minh hoa san pham; céc cuéc hop va cuéc goi lién quan dén kinh doanh.

Khi ching t6i can thiét phai xr ly dé tuan thd nghia vu phap ly, chang han nhu phuc vu muc dich
thué va an sinh xa héi; kiém tra quyén lam viéc cda ban; tuan thd cac yéu cau cda co quan chinh
phu; quyén lwu gitr, thu héi no va tuan thd thug; va

Khi ban da chap thuan viéc xt ly.

Chung toi xr ly Cac Danh Muc Théng Tin Ca Nhan b3c Biét dya trén moét trong cac co sé sau:

Khi ban da chap thuan ré rang viéc xt ly;

Khi chang téi can thiét phai xr ly dé tién hanh nghia vu va thuc hién cac quyén lién quan dén luat
lao dong;

Khi viéc xtr ly lién quan dén Théng Tin Ca Nhan dugc ban céng khai rd rang; va
Khi chung t6i can thiét phai xi ly dé thiét 1ap, thuc hién hodc bao vé khiéu nai phap ly.

6. Nguei Tiép Nhan Théng Tin Ca Nhan

Chang t6i cé thé tiét 16 Théng Tin C4 Nhan cda ban trong cac trwong hop sau day cho:

Céac phap nhan, bén lién doanh, nha thau phuy, nha cung cap hoic nha cung &ng cua Johnson
Controls thyc hién dich vu thay mat chang téi cho cac muc dich da dé cap trwdc do;

M6t té6 chirc méi thanh 1ap hoic thau tém néu Johnson Controls tham gia sap nhap, ban hoic
chuyén nhuwgng mét sé hoic tat ca cac hoat dong kinh doanh cda minh;

Céc nha cung cap dich vu bén th ba (giup ching téi ti€n hanh cac hoat déng kinh doanh cda minh)
nhu nha cung cap dich vu CNTT, nha cung cap phuc lgi, nha cung cap dich vu trd lwvong va cé van
(vi dy: luat su, ké toan va kiém todn vién);

Bat ky nguoi ti€p nhan nao, néu chang téi dwoc yéu cau lam nhu vay, chiang han nhu theo lénh toa
hodc luat phap hién hanh;

Bat ky nguai tiép nhan nao, néu ban chap thuan, chang han nhv dé xac minh viéc lam hoic vay
ngan hang; hoac

B4t ky nguoi ti€p nhan nao khi can thiét hop ly chang han nhu trong truang hop khan cap de doa
dén tinh mang.

7. Chuyén Giao Quéc Té

Céc bén th ba, cac céng ty con va céc cong ty lién két dwoc chiang téi tiét 16 Théng Tin Ca Nhan cda
ban cé thé ndm trén toan thé gidi, bao gom Hoa Ky, An D6, Slovakia va Mexico; do dé, théng tin cé thé
duoc gui dén cac quéc gia sé hitu luat phap vé quyén riéng tu khac vaéi quéc gia ban cu tra. Trong nhitng
trwong hop nhu vay, chang téi s& thyc hién cac bién phap dé ¢am bao rang Théng Tin Ca Nhan cua ban
duwoc bao vé day du, bao gém Quy Tac Rang Buoc Doanh Nghiép cua chang téi, dit ra cac tiéu chuan
cao trong viéc xtr ly théng tin ca nhan va biéu Khoan Hop Béng Tiéu Chuan. Néu dugc yéu cau, theo luat
phap dia phuong, chang téi ¢é thé yéu cau ban chip thuan.

Hé Théong Quy Tic vé Quyén Riéng Tw Xuyén Bién Gidi cia APEC (CBPR ): Céc théng lé vé quyén
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10.

rieng tuv cda Johnson Controls dugc mé ta trong Théng Bao vé Quyén Riéng Tu nay déu tuan tha Hé
Théng Quy Tac vé Quyén Riéng Tu Xuyén Bién Gis¢i cua APEC. Hé théng CBPR ctia APEC cung cap
mét khuén khé dé céc t6 chirc ddm bao rang nhirng théng tin ca nhan dwgc chuyén giao gitra cac nén
kinh t&€ APEC tham gia déu duwoc bao vé. Ban cé thé tim thém théng tin vé khuén khé cua APEC tai day
. Nh3p vao day dé xem trang thai chirng nhan CBPR cua APEC cda chung téi.

Néu ban cé6 méi quan ngai vé quyén riéng tu hodc hoat déng st dung dit liéu chwa dugc x& ly ma chang
toi chua giai quyét thoa dang, vui long lién hé véi nha cung cédp dich vu giai quyét tranh chap bén thi ba
cé try s& tai Hoa Ky cta chung téi (mién phi) tai: _https:/feedback-form.truste.com/watchdog/request .

Lwu gilr

Théng Tin Ca Nhan cda ban s& duoc lvu gilt trong khoang thai gian can thiét dé dat dwoc muc dich khi
thu thap dir lieu, thweng sé trong qua trinh dién ra bat ky méi quan hé hgp déong nao va trong bat ky
khoang thoi gian nao sau d6 theo yéu cau phap ly hodc dugc phép luat hién hanh cho phép. Ban cé thé
tim duwoc  thoi gian biéu Lwu Gitr H6 So cda Johnson Controls tai:
https://my.jci.com/Ethics/Pages/RIM.aspx.

Bao Vé va An Ninh

Johnson Controls thyc hién céc bién phap phong ngira dé bao vé Théng Tin Ca Nhan khoi bj mat mat,
dung sai va truy cap, tiét 16, stira d6i va tiéu hay trai phép. Chang téi d3 thuc hién céc bién phap ky thuat
va t6 chirc thich hop dé bdo vé cac hé théng théng tin lvu trir Théng Tin Ca Nhan cda ban va chang téi
yéu cau cac nha cung &ng va nha cung cap dich vy cia minh bao vé Théng Tin C4 Nhan cua ban bang
hop déng va céc phuong thic khac.

Quyén Cuaa Ban

Quyeén cda ban c¢6 thé phu thudc vao luat phap dia phuong. Johnson Controls s& dinh hwéng theo luat
phap dia phuong trong viéc dap (rng cac yéu cau vé quyén riéng tv chang han nhu nhitng diéu duoc liét
ké bén dudi.
e Théng Tin va Truy Cap : Ban cé thé yéu cau quyén truy cip vao Théng Tin C4 Nhan caa minh,
cung cap théng tin bé sung va cung cap ban sao Théng Tin Ca Nhan. Quyén déi véi Théng Tin va
Truy Cap cé mét s6 han ché. Vi du, quyén truy cap cé thé bj tir chéi (i) trong treong hop cé nhiéu
y&u cau truy cap l3p lai trong mot khoang thai gian ngan hoéc (i) khi viéc cung cap quyén truy cap
hodc chinh sira nhu vay cé thé gay anh hudng dén quyén riéng tw cia nguoi khac hoic tiét 16 théng
tin céng ty nhay cam mét cach bat hop ly.
e  Cai chinh: Ban cé thé yéu cau cai chinh va/hoac cap nhat Théng Tin Ca Nhan khéng chinh xac hoac
thiéu cap nhat cda minh.

e Xdéabd : Ban cé thé cé quyén xéa bé Théng Tin Ca Nhan cta minh. Quyén nay phai tuan theo mét
sé han ché.

e Han ché: Ban cé thé c6 quyén han ché& Théng Tin Ca Nhan cia minh. Han ché cé nghia la Théng
Tin Ca Nhan cda ban chi dwgc Johnson Controls Ivu trit va khong duoc xtr ly thém, trong qua trinh
giadi quyét khiéu nai ctia ban.

e  Phan Béi hoat déng X Ly: Ban cé thé cé quyén phan d6i mét sé hinh thire x&r ly cu thé. Céac hinh
thirc nay gém tiép thj tryc tiép, x&r ly nham muc dich nghién ciu hoic théng ké va xi ly dua trén loi
ich hgp phap. Quyén phan déi hoat dong x& ly dya trén lgi ich hgp phap cua ban cé thé sé bj lan &t
néu Johnson Controls chirng minh dugc cac can c& cda ho.

e Kha Ning Di Chuyén D Liéu: Ban c6 thé c6 quyén yéu cau Kha Nang Di Chuyén Dir Liéu. Kha
Nang Di Chuyén Dir Liéu la hoat déng cung cidp Théng Tin Ca Nhan cta ban & hinh thirc cé cau
trac, dwoc sir dung phé bién va cé thé doc dwoc bang may dé ban hoic Johnson Controls cé thé
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11.

12.

13.

chuyén giao dé dang cho mét céng ty khac. Quyén d6i véi Khd Nang Di Chuyén Dir Liéu phai tuan
theo mot sé han ché. Vi dy: Kha Nang Di Chuyén Dir Liéu khéng ap dung cho cac ban ghi dang
gidy va khéong duwoc lam tén hai d&€n céc quyén cua nguoi khic hodc théng tin céng ty nhay cam.

e  Quyén mién trir khéi cic quyét dinh dua hoan toan vao Céng Cu Ra Quyét binh Ty Pong: Ban cé
thé cé quyén mién trir khéi cac quyét dinh dya hoan toan vao hoat déng x& ly ty dong (tiee 1a khéng
c6 su can thiép cda con ngudi), néu cac quyét dinh dé gay ra anh huéng phap ly hodc cé anh
huang dang ké dén ban. X Ly Ty Dong |a hoat dong x& ly Théng Tin Ca Nhan cta ban bang céac
phuong thirc ty dong. Néu chung téi trién khai hoat dong x& ly s&r dung céng cu ra quyét dinh tu
déng gay ra hiéu «ng phap ly hodc cé anh huwéng dang ké dén ban, thi ban sé& cé quyén mién trir
khéi quyét dinh dwa hoan toan vao hoat déng x& ly tw déng.

Ban ciing cé thé cé quyén khiéu nai véi co quan giam sat.

Ban c6 thé yéu cau thyc hién bat ky quyén nao trong sé nay théng qua dau mai lién hé thuéc bé phan
Nhan Sv tai dia phuong hodc Van Phong phu trach Quyén Riéng Tu tai privacy@jci.com.

Chap Thuan va Rat Lai Chap Thuan

Néu chap thuan la co s& phap ly cho hoat déng x& ly Théng Tin Ca Nhan hoic Cac Danh Muc Théng Tin
C4 Nhan bic Biét caa ban, ban cé thé rat lai moi chap thuan trwéc day da cap cho mét muc dich cu thé
ma khéng mat phi, bang cach lién hé véi Van Phong phu trach Quyén Riéng Tu cda chung toi tai
privacy@jci.com.

Sira Péi d6i véi Théng Bao vé Quyén Riéng Tw cua chung téi

Déi khi chung téi cé thé chinh théng bao nay, néu can thiét. Néu dé xuat thuc hién bat ky thay déi trong
yé&u nao, chung té6i s& théng bao cho ban bang mét théng bao trén trang nay. Théng bao nay ciing cé thé
duoc bé sung bang céac tuyén bs khac khi can thiét dé tuan thd cac yéu cau dia phuwong & quéc gia noi
ban sinh s6ng hoac noi cé thda thuan dai dién nhan vién.

Méi Quan Ngai vé Quyén Riéng Tw va Cach lién hé véi chang téi

Né&u ban cé bat ky thac mac nao vé thong bao nay hodc néu ban cho rang Théng Tin Ca Nhan cda minh
bi xtr ly trai vai luat phap hién hanh hoic théng bao nay, ban cé mét sé lya chon:

e Lién hé vai Van Phong phu trach Quyén Riéng Tu tai privacy@jci.com;

e Thao ludn van dé nay véi giam sat vién cua ban hoac mét giam sat vién hoac quan ly khac;

e Lién hé vai phong Nhan Su; hoac

e Ban cing cé thé lien hé véi Integrity Helpline 24 gid cta Johnson Controls tai:
www.johnsoncontrolsintegrityhelpline.com.
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